ФОНОСКОПИЧЕСКАЯ И КОМПЬЮТЕРНО-ТЕХНИЧЕСКАЯ ЭКСПЕРТИЗЫ:
 ЗНАТЬ, ЧТОБЫ ИСПОЛЬЗОВАТЬ

Как правило, наибольшего успеха добивается тот,

кто располагает лучшей информацией.
Бенджамин Дизраэли

Развитие информационных технологий  ежедневно ставит перед юристами   все новые и новые задачи, успешное решение которых зачастую зависит не только от компетенции эксперта, но и от информированности заказчика, обращающегося к нему. В настоящей статье экспертами АНО «Лингвистический экспертно-консультационный центр» А.О. Филатовым и Н.В. Вязигиной освещаются вопросы проведения фоноскопической и компьютерно-технической экспертиз. 
I. Фоноскопическая экспертиза
Российское законодательство позволяет использовать аудиозаписи разговоров в качестве доказательства в суде по различным категориям дел – взятка, мошенничество, незаконный оборот наркотических веществ, оскорбление и т.д. Запись может быть сделана как при помощи профессионального оборудования, которым пользуются сотрудники правоохранительных органов, так и при помощи бытовых устройств записи – диктофона, функции диктофона мобильного телефона и др.

При использовании полученной аудиозаписи в качестве доказательства в суде требуется доказать, что запись не подвергалась изменению (т.е. монтажу), и в зафиксированном на ней разговоре участвуют лица, имеющие отношение к совершенному преступлению. Кроме того, требуется точно установить дословное содержание записанных разговоров. Эти задачи могут быть решены с помощью фоноскопической экспертизы.
Фоноскопическая экспертиза (ФЭ) - это криминалистическое исследование  аудиозаписей разговоров  (фонограмм). Фонограмма – это аудиозапись разговора или того его фрагмента, который требуется исследовать. Границы фонограммы обозначаются с первых до последних разборчивых слов интересующего участка.
Фоноскопическая экспертиза фонограмм решает следующие задачи:

1) Установление дословного содержания разговоров.
2) Поиск наличия признаков монтажа фонограммы.

3) Установление факта оригинальности фонограммы.

4) Исследования акустической обстановки на фонограмме.

5) Идентификация диктора по голосу и речи.

6) Диагностика говорящего по голосу и речи.

7) Определение степени подготовленности речи на фонограмме.

8) Идентификация и диагностика устройства записи.

Фоноскопическая экспертиза проводится комиссией экспертов, состоящей из эксперта-лингвиста и эксперта-акустика, при помощи типового рабочего места эксперта, оснащенного специальным оборудованием. 
Установление дословного содержания проводится экспертами методом многократного прослушивания фонограммы. При низком качестве записи и высокой степени ее зашумленности производится шумоочистка. Несмотря на кажущуюся простоту письменной фиксации звучащей речи, перевод устной речи в письменный текст трудноосуществим для лиц, не имеющих специального оборудования и профессиональной подготовки. Эта часть фоноскопической экспертизы выполняется по своим правилам, с применением специального оборудования и программного обеспечения и оформляется в соответствии со стандартом.
В АНО «Лингвистический экспертно-консультационный центр»  имеется компьютерно-речевая лаборатория в составе специального оборудования и     совместимого с ним программного обеспечения, предназначенные для ввода, обработки и анализа речевого сигнала. Использование бытовой звуковой карты и программ обработки звука, находящихся в свободном доступе, нежелательно, поскольку они изначально предназначены для работы со звуком высокого качества (музыкой, аудиокнигами).

Как правило, при установлении дословного содержания не экспертом-фоноскопистом дословное содержание получается либо неполным (из-за того, что человек не умеет расшифровывать фонограммы или оборудование не позволяет ему корректно выполнить эту работу), либо избыточным (например, при работе с видеозаписью человек начинает не только звукоряд, но и видеоряд).
Корректное установление дословного содержания важно потому, что по полученной расшифровке впоследствии часто назначается лингвистическая экспертиза. В разговоре на аудиозаписи может быть зафиксирована любая ситуация: предложение, вымогательство и передача взятки, оскорбление, клевета, мошенничество, заказ убийства, угрозы, продажа наркотиков, экстремистские призывы и т.д. Чтобы эксперт, проводящий лингвистическую экспертизу по вопросам, связанным с данными видами преступлений («Идет ли в разговоре речь о передаче денежных средств?», «Какова роль каждого из участников разговора?» и др.) мог с уверенностью опираться на установленное дословное содержание, оно должно быть выполнено профессионально.

Исследование фонограммы на предмет наличия признаков монтажа возможно, когда на исследование предоставлены оригиналы фонограмм. При сильной зашумленности записи, когда не представляется возможным установить большую часть дословного содержания разговора, поиск признаков монтажа также затруднен.
Существует распространенное заблуждение, что цифровые аудиозаписи не могут быть доказательством, поскольку с цифровыми записями легко можно произвести любые изменения, в том числе стирание, вырезание, вставку дополнительных фрагментов, т.е. монтаж. Аналогичным заблуждением является и то, что доверять следует только записям, сделанным на определенные диктофоны. Методика исследования фонограмм на предмет наличия на них признаков монтажа может быть применена как к аналоговым, так и к цифровым записям безотносительно к устройству записи. Оценка как аналоговых, так и цифровых фонограмм как судебных доказательств зависит от полноты и всесторонности проведенного экспертного исследования с применением всех имеющихся в распоряжении эксперта методов и средств. Аудиозапись в цифровом формате может быть доказательством в суде, если имеется заключение о том, что на ней отсутствуют признаки монтажа. Если имеется в виду, что надежнее - цифровые аудиозаписи или аналоговые (сделанные на магнитную ленту), то преимуществ нет, и те и другие могут быть подвергнуты фоноскопической экспертизе.
Исследование на монтаж, согласно имеющимся методикам проведения фоноскопической экспертизы, состоит из аудитивно-лингвистической и инструментальной частей. Эксперт-лингвист и эксперт-акустик проводят поиск признаков монтажа аудитивно-лингвистической и инструментальной группы соответственно. В случае, в составе комиссии один из экспертов и какой-либо один из видов анализа не был произведен, экспертиза считается выполненной некорректно, не полностью. Фоноскопическая экспертиза может быть проведена одним экспертом только в том случае, если он в равной степени компетентен в лингвистике и акустике и может подтвердить это дипломами о соответствующем высшем образовании.
Установление факта оригинальности фонограмм необходимо, когда имеются две и более идентичных по содержанию записей. Основными признаками аутентичности при сравнительном исследовании являются: длительность фонограммы, амплитудно-частотные характеристики, спектральный состав, соответствие акустических сигналов обстоятельствам звукозаписи, изложенным в материалах дела, идентичность текстового содержания и акустических событий на фонограммах. Исследование производится при предоставлении оригинала фонограммы для сравнительного анализа. Идеальным является предоставление экспертам аппаратуры, на которую велась запись: в этом случае можно произвести сравнение с экспериментальной записью, при необходимости и возможности – в тех же самых или максимально близких условиях.
Исследования акустической обстановки на фонограмме требуется в случаях, когда необходимо проверить соответствие акустической обстановки на фонограмме обстоятельствам, изложенным как обстоятельства звукозаписи. Эксперты могут определить, звуки какого характера сопровождают разговор, каково их примерное происхождение. Иногда для данного вида исследования требуются образцы предполагаемого звука. Например, чтобы ответить на вопрос, происходил ли разговор в поезде, нужно сесть на этот поезд и сделать экспериментальную запись для сравнения.

Идентификация диктора проводится методом сравнения голоса и речи лица на фонограмме с записью голоса и речи лица, предположительно принимающего участие в записанном разговоре.

Перед проведением идентификационного исследования все записи – и фонограммы, и образцы – исследуются на предмет пригодности для проведения идентификации. Если пригодность фонограммы нельзя изменить, то пригодность образцов для сравнительного исследования можно проконтролировать, соблюдая определенные правила отбора образцов.
Образцы голоса и речи делятся на свободные (записанные вне связи с назначением и производством фоноскопической экспертизы), условно-свободные (полученные при производстве процессуальных действий), экспериментальные (речь, фиксируемая специально для криминалистического исследования). Экспериментальные образцы могут быть записаны в форме беседы на определенную тему, ответов на поставленные вопросы, допроса. Человек, чья речь представляет интерес для экспертного исследования, должен говорить как можно более развернуто, чтобы обеспечить достаточный объем сравнительного речевого материала (не менее 15 минут), его физическое и психоэмоциональное состояние должны быть сопоставимы с состоянием лица на спорной фонограмме. При изъятии образцов необходимо по возможности исключить все шумы (речь посторонних лиц, телефоны, радио, звуки улицы и т.п.), провести пробную запись для наилучшей настройки аппаратуры и выбора расстояния от микрофона до диктора. Чтение заранее подготовленного текста на образцах возможно только в случае, если на спорной фонограмме чтение присутствует, в противном случае такие образцы не пригодны для сравнительного исследования.
Само идентификационное исследование проводится методом сравнительного анализа на уровне слухового восприятия (анализируются темп речи, тембр голоса, его громкость и т.д.), на лингвистическом уровне (особенности использования лексики, построения предложений, произнесения звуков речи и т.д.), на уровне акустических характеристик речи (частота основного тона, акустические характеристики произношения отдельных звуков и т.д.). Из приведенных методов проведения идентификационного исследования ясно, что оно также проводится двумя экспертами – лингвистом и акустиком.
Диагностика говорящего по голосу и речи тесно связана с идентификационным исследованием, поскольку также имеет дело с индивидуальными признаками голоса и речи говорящего. При помощи диагностического исследования можно выявить, какими особенностями голоса и речи обладает лицо на фонограмме (к ним относятся, к примеру, речевые дефекты).
Определение степени подготовленности речи на фонограмме может потребоваться для выяснения особых обстоятельств записи разговора на фонограмме (например, для установления, была та или иная ситуация, зафиксированная на фонограмме, разыграна по ролям или проходила естественно).
Идентификация звукозаписывающей аппаратуры в рамках фоноскопической экспертизы возможна по предоставлению экспертам записывающего устройства, поскольку для сравнения требуются контрольные записи, чья подлинность не вызывает сомнения. При идентификационном исследовании звукозаписывающей аппаратуры методами фоноскопической экспертизы проводится анализ особенностей звукозаписывающего тракта устройства, по итогам которого делается вывод, была ли фонограмма сделана при помощи предоставленного устройства. В случае если такое устройство точно не известно, можно предоставить несколько разных устройств.

Как показывает практика, идентифицировать звукозаписывающее устройство методами фоноскопической экспертизы в некоторых случаях затруднительно, требуется проведение комплексной фоноскопической и компьютерно-технической экспертизы. 

При идентификационном исследовании звукозаписывающей аппаратуры методами компьютерно-технической экспертизы анализируются не только характеристики тракта записи\воспроизведения, но информация, хранящаяся в памяти цифрового звукозаписывающего устройства (цифрового диктофона, цифровой видеокамеры, мобильного телефона и т.д.). Также проводится исследование внутренней структуры файла фонограммы, который может содержать идентификационные признаки, связанные, например, с ошибками программного обеспечения записывающего устройства. Некоторые звукозаписывающие устройства вообще оставляют специальную идентификационную метку в структуре файла. 

Важно: Из всего сказанного о технических средствах и компетенции экспертов следует заключить, что при заказе фоноскопической экспертизы следует поинтересоваться в экспертном учреждении, какое образование имеют эксперты, каков состав комиссии экспертов, какими техническими средствами, программным обеспечением и методикой они пользуются. Это важно не только для объективности и качества экспертизы, но и в целях экономии временных и материальных ресурсов: из-за некачественно проведенной экспертизы часто приходится проводить повторную, вызывать экспертов в суд. К сожалению, в последнее время появились эксперты, выполняющие фоноскопические экспертизы, имея только высшее образование или ряд сомнительных регалий. Как правило, в заключениях таких «экспертов» не прослеживается какая бы то ни было методика (методы фоноскопической экспертизы перепутаны с методами и средствами экспертизы компьютерно-технической) и отсутствуют ссылки на используемую методику, нет указаний на состав рабочего места эксперта и используемое программное обеспечение или указаны бытовые устройства прослушивания и программы. У нашей организации уже имеется опыт знакомства с подобной практикой: как правило, после проведения повторных экспертиз и/или вызова всех экспертов и их объяснения в суде подобные заключения отвергаются.

II. Компьютерно-техническая экспертиза
В связи с развитием информационных технологий и их внедрением в научную, практическую и повседневную жизнь человека сформировалась потребность использования специальных знаний из сферы компьютерной информации для раскрытия и расследования преступлений, связанных с использованием новейших компьютерных технологий. В настоящее время компьютерно-техническая экспертиза широко используется в современном гражданском и уголовном судопроизводстве и является одним из самых востребованных видов экспертизы.

Компьютерно-техническая экспертиза (КТЭ)   необходима при раскрытии и расследовании преступлений, рассмотрении гражданских и арбитражных дел, связанных с применением компьютерных средств.

В рамках компьютерно-технической экспертизы выделяют следующие подвиды экспертиз:

1) аппаратно-компьютерная экспертиза

2) программно-компьютерная экспертиза

3) информационно-компьютерная экспертиза (экспертиза данных)

4) компьютерно-сетевая экспертиза

Аппаратно-компьютерная экспертиза применяется для исследования (в основном, диагностического) технических (аппаратных) средств компьютерной системы. К аппаратным средствам относятся: электрические, электронные и механические схемы, блоки, приборы и устройства, составляющие материальную часть компьютерной системы. Предметом данного вида экспертизы являются факты и обстоятельства, имеющие значение для уголовного либо гражданского дела и устанавливаемые на основе исследования закономерностей разработки и эксплуатации аппаратных средств компьютерной системы – материальных носителей информации о факте или событии уголовного либо гражданского дела (был ли к компьютеру подключен принтер, какой модели, выводился ли на печать тот или иной документ, какие съёмные носители подключались к компьютеру и т.д.).

Программно-компьютерная экспертиза предназначена для проведения экспертного исследования программного обеспечения. Ее видовым предметом являются закономерности разработки (создания) и применения (использования) программного обеспечения компьютерной системы, представленной на исследование в целях установления истины по уголовному или гражданскому делу. Задачами экспертизы данного вида является изучение функционального предназначения и характеристик реализуемого  алгоритма, структурных особенностей и текущего состояния системного и прикладного программного обеспечения компьютерной системы, к примеру, на предмет неправомерной установки и  использования (нарушение авторских прав).

Информационно-компьютерная экспертиза является ключевым видом КТЭ, так как позволяет завершить целостное построение доказательственной базы путем окончательного разрешения большинства диагностических и идентификационных вопросов, связанных с компьютерной информацией. Задачами этого вида являются поиск, обнаружение, анализ и оценка информации, подготовленной пользователем или порожденной (созданной) программами для организации информационных процессов в компьютерной системе. К примеру, при исследовании базы данных «1С Предприятие» возможен поиск следов наличия данной базы на компьютере, восстановление удаленной базы данных, взлом базы данных для установления истинных обстоятельств работы с базой, поиск следов наличия конкретных документов в базе данных (если они были удалены), восстановление удаленных документов, установление следов изменения (фальсификации) документа в базе данных.
Компьютерно-сетевая экспертиза основывается на функциональном предназначении компьютерных средств, реализующих какую-либо сетевую информационную технологию. Факты и обстоятельства, связанные с использованием сетевых и телекоммуникационных технологий, составляют предмет компьютерно-сетевой экспертизы. Использование специальных познаний в области сетевых технологий позволяет соединить воедино полученные объекты, сведения о них и эффективно решить поставленные экспертные задачи. Особое место в судебной компьютерно-сетевой экспертизе занимают экспертные исследования по уголовным и гражданским делам, связанным с Интернет-технологиями. Объект применения специальных познаний КТЭ может быть довольно разным – от компьютеров пользователей, подключенных к Интернет, до различных ресурсов поставщика сетевых услуг (провайдера) и предоставляемых им информационных услуг (электронная почта, служба электронных объявлений, телеконференции, www-сервис и пр.

Исследование и установление обстоятельств работы пользователя в сети Интернет позволяет узнать, был ли пользователь подключен к сети Интернет, его идентификационные данные (логин, пароль, IP и МАС адрес сетевого устройства), установить время и дату сеансов работы, действия пользователя во время сеансов работы, сведения о посещаемых Интернет-ресурсах и электронной корреспонденции пользователя (электронная почта, обмен мгновенными сообщениями – ICQ, QIP, Mail.ru Agent и т.д.). Эти сведения необходимы для установления факта незаконных или нежелательных действий человека в сети Интернет (например, распространение вредоносных программ).

Эксперты компьютерно-технической лаборатории АНО «Лингвистический экспертно-консультационный центр» проводят также исследование мобильных телефонов. Исследование мобильных телефонов позволяет обнаружить преднамеренные повреждения аппаратной и программной частей. Экспертная практика показывает, что в последнее время участились случаи, когда человек приобретает телефон, пользуется им в течение гарантийного срока, а до его окончания намеренно повреждает и требует возврата денег по причине заводского дефекта. Методы КТЭ позволяют отличить заводской брак от намеренных повреждений.

Экспертиза, связанная с восстановлением данных. Кроме ряда вышеизложенных компьютерно-технических экспертиз программ и программных продуктов, в АНО "Лингвистический экспертно-консультационный центр" поводятся судебные и внесудебные экспертизы с применением экспертных средств и методов по восстановлению данных с накопителей на жестких магнитных дисках и твердотельных накопителей. При исследовании мобильного телефона также можно обнаружить и восстановить другую ранее удаленную информацию (номера из записной книжки, SMS-сообщения, файлы). 
Успешное применение указанных видов экспертиз  основывается не в последнюю очередь на правильной постановке вопросов. Разумеется, немаловажную роль играет выбор экспертного учреждения, квалификация экспертов и их состав, что относится уже не только к указанным, но и к любым другим видам экспертиз. 
В АНО «Лингвистический экспертно-консультационный центр» консультации по формулированию вопросов и объектам экспертного исследования (материалам, которые необходимо предоставить) осуществляются бесплатно для любого вида экспертиз. Подробную информацию можно получить также на сайте организации: www.lingva-expert.ru и по телефонам: (3852) 63-08-56, 60-28-64.
